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Форма семестрового контролю екзамен
2. Мета та завдання навчальної дисципліни
Робоча навчальна програма з курсу «Сигнали та процеси в системах захисту інформації» 
є нормативним документом Київського університету імені Бориса Грінченка, який розроблено 
кафедрою  інформаційної та кібернетичної безпеки на основі освітньо-професійної програми 
підготовки здобувачів першого (бакалаврського) рівня відповідно до навчального плану 
спеціальності 125 Кібербезпека, освітньої програми 125.00.01 «Безпека інформаційних і 
комунікаційних систем».
Робочу навчальну програму укладено згідно з вимогами Європейської кредитної 
трансферно-накопичувальної системи (ЄКТС) організації навчання. 
Програма визначає обсяги знань, якими повинен опанувати здобувач другого 
(магістерського) рівня відповідно до вимог освітньо-кваліфікаційної характеристики, алгоритму 
вивчення навчального матеріалу дисципліни «Сигнали та процеси в системах захисту 
інформації» та необхідне методичне забезпечення, складові і технологію оцінювання 
навчальних досягнень студентів.
Навчальна дисципліна «Сигнали та процеси в системах захисту інформації» складається 
з трьох змістових модулів: Сигнали і їхні основні характеристики; Спектральний аналіз 
сигналів; Проходження сигналів через ланцюги. Обсяг дисципліни – 120 год. (4 кредитів).
Метою  викладання навчальної дисципліни «Сигнали та процеси в системах захисту 
інформації» є формування у студентів знань про фізичні процеси, що відбуваються при 
перетворенні інформації у електронних пристроях, вмінь застосувати сигналів в 
інформаційному та кіберпросторах для оцінки ефективності безпеки інформаційно-
телекомунікаційних (автоматизованих) систем
Завдання полягає у формуванні теоретичних знань та практичних умінь у сфері 
інформаційної та кібернетичної безпеки та набуття наступних компетентностей:
Фахові компетентності
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КФ-5: Здатність забезпечувати захист інформації, що обробляється в інформаційно-
телекомунікаційних (автоматизованих) системах з метою реалізації встановленої політики 
інформаційної та/або кібербезпеки.
3. Результати навчання за дисципліною
У результаті вивчення навчальної дисципліни студент повинен 
знати:
 - методи аналізу сигналів і їх основних характеристик;
 - методи розкладання коливань по тригонометричному та комплексному експонентному 
базисі;
 - теорію модуляції радіосигналів;
 - основи спектрального аналізу сигналів;
 - методи моделювання процесів розподілу енергії в спектрі сигналу;
 - методи аналізу нелінійних спотворень сигналів і спектрів;
 - основи аналізу дискретних сигналів з розподіленими параметрами.
уміти:
 аналізувати зміни спектрів сигналів при проходженні сигналів;
 застосовувати методи розрахунку розповсюдження радіохвиль в інформаційному та 
кіберпросторах;
 виконувати аналіз кореляційних функцій регулярних сигналів;
 вирішувати задачі дослідження частотних характеристик паразитних електромагнітних 
випромінювань;
 здійснювати оцінку рівня захищеності інформації що обробляється в ІТС та оцінки 
наявності потенційних уразливостей.
та досягти наступних програмних результатів навчання:
ПРз-2: здійснювати професійну діяльність на основі знань сучасних інформаційно-
комунікаційних технологій; розробляти та аналізувати проекти ІТС базуючись на 
стандартизованих технологіях та протоколах передачі даних; застосовувати в професійній 
діяльності знання, навички та практики, щодо структур сучасних обчислювальних систем, 
методів і засобів обробки інформації, архітектури операційних систем; здійснювати захист 
ресурсів і процесів в ІТС на основі моделей безпеки (кінцевих автоматів, управління потоками, 
Bell-LaPadula, Biba, Clark-Wilson, та інші), а також встановлених режимів безпечного 
функціонування ІТС; виконувати аналіз програмного забезпечення з метою оцінки на 
відповідність встановленим вимогам інформаційної та/або кібербезпеки в ІТС. 
ПРз-3: забезпечувати процеси захисту інформаційно-телекомунікаційних (автоматизованих) 
систем шляхом встановлення та коректної експлуатації програмних та програмно-апаратних 
комплексів засобів захисту; забезпечувати функціонування спеціального програмного 
забезпечення, щодо захисту даних від руйнуючих програмних впливів, руйнуючих кодів в 
інформаційних, інформаційно-телекомунікаційних (автоматизованих) системах.
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4. Структура навчальної дисципліни
Тематичний план для денної форми навчання






















Змістовий модуль 1. Сигнали і їхні основні характеристики
Тема 1. Енергетичні характеристики сигналів 17 4 2 4 7
Тема 2. Кореляційні характеристики 
детермінованих сигналів 17 4 4 2 7
Модульний контроль 2
Разом 36 8 6 6 14
Змістовий модуль 2. Спектральний аналіз сигналів
Тема 3. Спектральний аналіз сигналів
25 6 6 6 7
Модульний контроль 2
Разом 27 6 6 6 7
Змістовий модуль 3. Проходження сигналів через ланцюги
Тема 4. Проходження сигналів через 
ланцюги 25 6 6 6 7
Модульний контроль 2
Разом 27 6 6 6 7
Підготовка та проходження контрольних 
заходів 30
Усього 120 20 18 18 28
5. Програма навчальної дисципліни
Змістовий модуль 1. Сигнали і їхні основні характеристики
Основні питання: 
 Сигнали і їхні основні характеристики
 Енергетичні характеристики сигналів 
 Кореляційні характеристики детермінованих сигналів 
 Види модуляції радіосигналів
 Дослідження амплітудно-модулоьваних сигналів. Балансова та однополосна 
модуляції. 
 Дослідження коливань з амплітудноімпульсною і лінійно-частотною модуляцією 
 Векторне подання сигналу. Розкладання сигналу в узагальнений ряд Фур'є.
 Дослідження коливань з кутовою модуляцією.
Змістовий модуль 2. Спектральний аналіз сигналів
Основні питання: 
 Розкладання коливань по тригонометричному та комплексному експонентному 
базисі
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 Розподіл енергії в спектрі неперіодичного сигналу
 Спектр енергії фінітного сигналу і його зв'язок з АКФ 
 Дослідження сигналу з амплітудною модуляцією
 Дослідження спектра періодичного сигналу 
 Розкладання коливань по деяких спеціальних функціях
 Розкладання коливань по функціях Уолша 
Змістовий модуль 3. Проходження сигналів через ланцюги
Основні питання: 
 Проходження сигналів через лінійні інерційні ланцюги. 
 Ланцюга зі зворотним зв'язком. Стійкість лінійних систем зі зворотним зв'язком.  
 Проходження керуючих сигналів через нелінійні ланцюги. 
 Методи аналізу лінійних ланцюгів. 
 Дослідження режиму резистивного підсилювача із транзистором n-p-n на низькій 
частоті 
 Диференціювання і інтегрування сигналів. (22 бали)
 Дослідження проходження сигналів через лінійні ланцюги зі змінними 
параметрами
6. Контроль навчальних досягнень
Навчальні досягнення студентів з дисципліни оцінюються за модульно-рейтинговою 
системою, в основу якої покладено принцип поопераційної звітності, обов’язковості 
модульного контролю, накопичувальної системи оцінювання рівня знань, умінь та навичок, 
розширення кількості підсумкових балів до 100.
Оцінка за кожний змістовий модуль включає бали за поточну роботу студента на 
практичних та лабораторних заняттях, за виконання індивідуальних завдань, за модульну 
контрольну роботу. Виконання модульних контрольних робіт здійснюється в електронному 
вигляді. Модульний контроль знань студентів здійснюється після завершення вивчення 
навчального матеріалу змістового модуля.
У процесі оцінювання навчальних досягнень студентів застосовуються такі методи:
- Методи усного контролю: індивідуальне опитування, фронтальне опитування, співбесіда, 
залік. 
- Комп’ютерного контролю: програми - емулятори. 
- Методи самоконтролю: уміння самостійно оцінювати свої знання, самоаналіз. 
Кількість балів за роботу з теоретичним матеріалом, на практичних заняттях, під час 
виконання самостійної роботи залежить від дотримання таких вимог:
- систематичність відвідування занять;
- своєчасність виконання навчальних і індивідуальних завдань; 
- повний обсяг їх виконання; 
- якість виконання навчальних і індивідуальних завдань; 
- самостійність виконання; 
- творчий підхід у виконанні завдань; 
- ініціативність у навчальній діяльності;
- виконання тестових завдань.
Контроль успішності студентів з урахуванням поточного і підсумкового оцінювання 
здійснюється відповідно до навчально-методичної карти дисципліни, де зазначено види 
контролю і кількість балів за видами. Систему рейтингових балів для різних видів контролю та 
порядок їх переведення у національну (4-бальну) та європейську (ECTS) шкалу подано нижче у 
таблицях. 
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Відвідування лекцій 1 4 4 3 3 3 3
Відвідування семінарських занять 1
Відвідування практичних занять 1 3 3 3 3 3 3
Відвідування лабораторних занять 1 3 3 3 3 3 3
Робота на семінарському занятті 10
Робота на практичному занятті 10 3 30 3 30 3 30
Лабораторна робота (в тому числі 
допуск, виконання, захист) 10 3 30 3 30 3 30
Виконання завдань для самостійної 
роботи 5 1 5 1 5 1 5
Виконання модульної роботи 25 1 25 1 25 1 25
Виконання ІНДЗ 30
Разом - 100 - 99 - 99
Максимальна кількість балів: 298
Розрахунок коефіцієнта: 298/60=4,97
Завдання для самостійної роботи та критерії її оцінювання
Самостійна робота є видом поза аудиторної індивідуальної діяльності студента, 
результати якої використовуються у процесі вивчення програмового матеріалу навчальної 
дисципліни та містить результати дослідницького пошуку, відображає певний рівень його 
навчальної компетентності.
Перелік тем та оцінювання самостійної роботи студента
№ з/п Назва теми Кількість годин Бали
Змістовий модуль 1. Сигнали і їхні основні характеристики 14 5
1 Енергетичні та кореляційні характеристики сигналів:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
14 5
Змістовий модуль 2. Спектральний аналіз сигналів 7 5
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2 Спектральний аналіз сигналів. Розподіл енергії в спектрі сигналу:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
7 5
Змістовий модуль 3. Проходження сигналів через ланцюги 7 5
3 Проходження сигналів через ланцюги. Методи аналізу ланцюгів:
 виконання завдань відповідно до теми;
 опрацювання фахових видань.
7 5
Разом 28 15
Критерії оцінювання самостійної роботи студента
№
п/п Критерії оцінювання роботи
Максимальна кількість 
балів за кожним критерієм
1
Критичний аналіз суті та змісту першоджерел. Виклад 
фактів, ідей, результатів досліджень в логічній 
послідовності. Аналіз сучасного стану дослідження 




Доказовість висновків, обґрунтованість власної позиції, 
пропозиції щодо розв’язання проблеми, визначення 
перспектив дослідження
2 бали
3 Дотримання вимог щодо технічного оформлення 1 бал
Разом 5 балів
Форми проведення модульного контролю та критерії оцінювання
Модульний контроль здійснюється відповідно до навчально-методичної карти дисципліни 
та перевіряє рівень досягнення результатів навчання студентів. Форма проведення – тест, що 
складається 3 запитань.
Модульна контрольна робота оцінюється у 25 балів.
Форми проведення семестрового контролю та критерії оцінювання
Семестрове (підсумкове) оцінювання здійснюється у формі екзамену, умовою допуску до 
якого є отриманням студентом 35 балів (з врахуванням коефіцієнту) за результатами поточного 
контролю.
Форма проведення заліку – комбінована. Іспит оцінюється у 40 балів за розподілом: 20 
балів – комплексний тест з дисципліни; 20 балів – виконання практико-орієнтованого завдання.
Виконання практичного завдання передбачає перевірку рівня оволодіння студентом 
теоретичними знаннями та практичними вміннями з побудови інформаційних мереж та 
управління доступом до інформаційних ресурсів та процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах.
Оцінювання практичного завдання відбувається в межах від 0 до 20 балів, згідно критеріїв 
оцінювання, й здійснюється з урахуванням: рівнів сформованості аналітико-синтетичних, 
творчих та методичних умінь необхідних для побудови захищених інформаційних та 
інформаційно-телекомунікаційних (автоматизованих) систем.
Бали за виконання тесту та бали за виконання практичного завдання додаються. 
Оцінювання результатів засвоєння теоретичних знань та оцінювання сформованості 
практичних навичок володіння цифровими технологіями студентами, продемонстровані на 
екзамені, представлене у таблиці.
Підсумкова кількість 
балів (max – 40)
Оцінка за 4-бальною
шкалою
1 – 23 «незадовільно»
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24 – 29 «задовільно»
30 – 35 «добре»
36 – 40 «відмінно»
Орієнтовний перелік питань для семестрового контролю
1. Лінійні блокові систематичні коди, генеруюча та перевіркова матриця.
2. Характеристики мовних сигналів.
3. Основні методи закриття мовної інформації.
4. Циклічні коди.
5. Методи вимірювання акустичних параметрів.
6. Аналогові скремблери: класифікація та принцип дії.
7. Згорткові коди.
8. Акустичні вимірювальні перетворювачі.
9. Цифрові скремблери: класифікація та принцип дії
10. Імпульсно-кодова модуляція.
11. Загальні принципи акустичних перетворювачів. Механічні та електричні аналоги 
в акустиці.
12. Стабілізація частоти радіопередаючих пристроїв.
13. Вимоги до систем передавання інформації в реальному часі.
14. Акустоелектроніка.П’єзоелектричні резонатори. Пристрої на поверхневих 
акустичних хвилях.
15. Амплітудна модуляція. Модуляція на керуючу сітку.
16. Імпульсна та перехідна характеристики лінійних дискретних систем.
17. Види ліній зв’язку та їх основні характеристики.
18. Властивості лінійних дискретних систем.
19. Первинні та вторинні параметри ліній зв’язку.
20. Генератори з зовнішнім збудженням.
21. Пряме та обернене перетворення Фур’є для дискретних сигналів.
22. Поверхневий ефект в лініях зв’язку. Причина явища.
23. Види і природа виникнення каналів витоку інформації при експлуатації ЕОМ.
24. Властивості z-перетворень.
25. Ефект зближення в лініях зв’язку. Причина явища.
26. Джерела утворення радіоканалів витоку інформації.
27. Передавальна функція лінійних дискретних систем.
28. Конструктивні елементи кабелів зв’язку.
29. Класифікація технічних каналів витоку інформації.
30. Основні етапи синтезу електричних фільтрів. Синтез НЧ-фільтра за Батервортом.
31. Принцип дії пасивного інфрачервоного сенсора руху.
32. Вплив паралельного від’ємного оберненого зв’язку за напругою на коефіцієнт 
підсилення.
33. Вплив послідовного від’ємного (додатного) оберненого зв’язку за напругою на 
коефіцієнт підсилення.
34. Вхідні кола засобів приймання та обробки інформації. Випадок ємнісного та 
індуктивного зв’язку з антеною.
35. Резонансні явища в колах синусоїдального струму.
36. Переваги та недоліки приймачів прямого підсилення. Структурна схема приймача 
прямого підсилення.
37. Перехідні процеси. Закони комутації.
38. Фазові детектори, їх типи, основні характеристики та схемотехнічна реалізація.
39. Реактивні електричні фільтри. Умови пропускання сигналу.
40. Параметри і характеристики детекторів ЧМ коливань. Основні методи 
детектування ЧМ коливань. Детектори ЧМ коливань із взаєморозналагодженними контурами.
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41. Основні види модуляції. Амплітудна модуляція.
42. Параметри радіоелектронних засобів та їх вплив на електромагнітну сумісність.
43. Нормальний закон розподілу випадкової похибки. Середньо-квадратичне 
значення та дисперсія випадкової похибки.
44. Спектральний метод аналізу проходження детермінованих радіосигналів через 
лінійні кола.
45. Структура електромагнітного поля та принципи екранування.
46. Мостовий метод вимірювання параметрів. Повне рівняння балансу моста. Схеми 
вимірювання R, C, L, Q, tgδ.
47. Індустріальні джерела завад.
48. Розрахунок коефіцієнта корисної дії антенного фідера.
49. Побічні випромінювання. Електромагнітне екранування.
50. Способи вимірювання частоти. Вимірювання частоти і часових інтервалів 
методом калібровочних міток.
51. Етапи перетворення аналогового сигналу в цифровий.
52. Стеки. Типи стеків, призначення
53. Малі рамкові (магнітні) антени без магнітодіелектричного осердя.
54. Подавлення шумів. Синхронна фільтрація.
55. Шуми антен. Формула Найквіста для антен.
56. Дискретизація сигналу по часу. Дискретний сигнал. Квантований сигнал. 
Цифровий сигнал.
57. ІР-телефонія в системах зв’язку третього покоління.
58. Різновиди інформаційно-вимірювальних систем.
59. Криптографічні хеш-фунції.
60. Електричне коло: визначення, структурні елементи, основні закони.
61. Види і склад інформаційно-вимірювальних комплексів.
62. Аналіз амплітудно-модульованого коливання.
63. Повітряні та екрановані фідерні лінії.








А 90-100 Відмінно — відмінний рівень знань (умінь) в межах обов’язкового матеріалу з, можливими, незначними недоліками
В 82-89 Дуже добре - достатньо високий рівень знань (умінь) в межах обов’язкового матеріалу без суттєвих (грубих) помилок
С 75-81 Добре - в цілому добрий рівень знань (умінь) з незначною кількістю помилок
D 69-74
Задовільно - посередній рівень знань (умінь) із значною 
кількістю недоліків, достатній для подальшого навчання або 
професійної діяльності
E 60-68 Достатньо - мінімально можливий допустимий рівень знань (умінь)
FX 35-59
Незадовільно з можливістю повторного складання - 
незадовільний рівень знань, з можливістю повторного 
перескладання за умови належного самостійного доопрацювання
F 1-34
Незадовільно з обов’язковим повторним вивченням курсу - 
досить низький рівень знань (умінь), що вимагає повторного 
вивчення дисципліни
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7. Навчально-методична картка дисципліни
Разом: 150 год., лекції – 20 год., практичні заняття – 18 год., лабораторні роботи – 18 год., модульний контроль –6 год.,




Змістовий модуль 1. Сигнали і їхні основні 
характеристики
(100 балів)
Змістовий модуль 2. Спектральний 
аналіз сигналів
(99 балів)
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